»2 BG BRG VILLACH ST. MARTIN

INFORMATIONEN ZUR COMPUTER-
BENUTZUNG

(Beiblatt zur Hausordnung)

BENUTZERINFORMATION

ALLGEMEINES

An unserer Schule wird der Ausbildung unserer Schii-
lerinnen und Schiler zur effizienten Nutzung von
modernen Informationstechnologien fir die zuklnfti-
ge berufliche Nutzung grof3e Bedeutung beigemes-
sen. Um dieses Ziel so gut wie mdglich zu erreichen,
unternehmen alle an der Schulgemeinschaft Beteilig-
ten gemeinsam grofle Anstrengungen. Einen ganz
wesentlichen Stellenwert in diesem Zusammenhang
hat eine moderne IT-Infrastruktur. Um eine optimale
und moglichst leistungsfahige Nutzung unserer IT-
Infrastruktur fir Ausbildungszwecke zu gewahrleisten,
sind die Kenntnis von einigen grundlegenden Infor-
mationen sowie die Einhaltung von Benutzerregeln
erforderlich.

INFRASTRUKTUR

Derzeit stehen an unserer Schule ein Computernetz-
werk mit Internetanbindung, entsprechende Compu-
ter- und AV-Ausstattung in den Ausbildungsraumen,
ein jederzeit zuganglicher Arbeitsbereich fir die Schi-
ler und Schiilerinnen (Aulabereiche) sowie ein WLAN
zur Verfligung.

PERSONLICHER NETZWERKZUGANG

Die personliche Zugangsberechtigung ermdglicht die
Nutzung der Computer in den Unterrichtsraumen, der
offentlichen Computer in der Aula sowie des WLANs
an Unterrichtstagen fur die Tagesschilerinnen und -
schiiler bis 18.00 Uhr, fur die Studierenden des
Abendgymnasiums bis 21.30 Uhr als auch samtlicher
webbasierter IT-Services unter Einhaltung der Benut-
zerregeln.

Der Benutzername setzt sich aus folgenden Teilen
zusammen: Ersten 4 Buchstaben des Familiennamens
+ 2 Buchstaben des Vornamens + 2 Stellen des Ge-
burtsjahres. Er bleibt die ganze Schullaufbahn erhal-
ten.

Der Benutzername, die E-Mail-Adresse sowie das
Kennwort fiir die Erstanmeldung neuer Schiiler/innen
werden personlich mitgeteilt. Aus Sicherheitsgriinden
ist es bei der ersten Anmeldung zu dndern. Das neue
Kennwort (=Passwort) muss aus 12 bis 26 Zeichen
bestehen und zumindest eine Zahl enthalten, am
glnstigsten ist eine fir die Benutzerin bzw. den Be-
nutzer leicht zu merkende Kombination aus Buchsta-
ben (keine Umlaute) und Ziffern, die jedoch fiir Dritte

nicht zu erraten ist. Bei jeder Eingabe des Kennworts ist
darauf zu achten, dass niemand die Eingabe auf der
Tastatur beobachtet! Bei Verdacht, dass Dritte in Kennt-
nis des Kennworts gelangt sind, ist es sofort zu andern.
Das Kennwort ist geheim zu halten und darf nicht an
Dritte weitergegeben werden. In Ausnahmefallen kann
Uber die Informatiklehrerin bzw. den Informatiklehrer
ein neues Einstiegskennwort bezogen werden. Das
Kennwort ist jeweils 180 Tage giiltig und muss dann
geandert werden

Fir die Speicherung eigener Daten steht das U-
ser/innen-Verzeichnis U: bis zu 100 MB zur Verfiigung.
Es wird empfohlen, dafiir den vom System vorgeschla-
genen Ordner ,U:\Daten” (Eigene Dateien) zu verwen-
den. Achtung: Bei Belegung von mehr als 100 MB kann
es ohne weitere Vorwarnung zu Datenverlust kommen.

Die anderen in U: vorhandenen Verzeichnisse sind Vo-
raussetzung fir die Funktion des Zugangs und diirfen in
keiner Weise verandert werden. Die Speicherung von
Dateien, die nichts mit der Ausbildung zu tun haben, ist
nicht gestattet.

Am Ende einer Arbeitssitzung ist das persdnliche Zu-
gangskonto unbedingt zu schlieBen (abmelden). Die
Abmeldung ist erst dann korrekt beendet, wenn das
Anmeldefenster wieder auf dem Monitor erscheint.

Fir Mitteilungen oder konkrete Fragen stehen die In-
formatiklehrerinnen und -lehrer sowie die Kustoden fir
Informatik zur Verfiigung.

BENUTZERREGELN

ALLGEMEINES

Die Nutzung der [T-Infrastruktur unserer Schule hat
unter Wahrung der giltigen gesetzlichen Bestim-
mungen (Briefgeheimnis, Eigentumsrecht, Urheber-
recht, Datenschutz, Jugendschutzgesetz etc.) der Re-
publik Osterreich und der EU zu erfolgen.

RAUM- UND GERATENUTZUNG

e Die Nutzung der Informatik-Infrastruktur ist aus-
schlieBBlich zu Ausbildungszwecken gestattet. Die
Speicherung von Daten, die nichts mit der Ausbil-
dung zu tun haben, ist untersagt.

e Essen und Trinken an einem Computerarbeitsplatz
sind verboten.

e  Der Arbeitsplatz ist sauber zu halten und geordnet
zu verlassen.

e Die schulische Infrastruktur ist sorgsam und scho-
nend zu nutzen, um den Unterrichtsbetrieb nicht zu
behindern und um die uneingeschrankte Funkti-
onsfahigkeit der Ausstattung zu gewahrleisten.

e  Soweit schulische IT-Geréte nicht fir den mobilen
Betrieb bestimmt sind, darf eine Verlagerung dieser



Gerate bzw. Komponenten an einen anderen
Standort ausnahmslos nur mit Zustimmung des
Informatik-Kustos erfolgen.

e Der Einsatz eigener Gerdte im Informatik-System
unserer Schule unterliegt den Bestimmungen
dieser Benutzerordnung.

e Die Benutzungsordnung fur den jeweiligen Raum
und/oder Computerarbeitsplatz ist genau einzu-
halten.

e Mit Verbrauchsmaterialien ist sparsam umzuge-
hen.

e Stérungen oder Schaden an den schulischen
Informatik-Systemen sind umgehend den Infor-
matiklehrern bzw. -lehrerinnen oder dem Infor-
matik-Kustos zu melden. (Mail: heimo.senger@it-

gymnasium.at)

HARDWARE/SOFTWARE

Es ist prinzipiell verboten, die Hard- und Softwarekon-

figurationen der Schulcomputer inklusive Internetein-

stellungen zu verandern. Insbesondere ist

e eine selbstandige Installation jeglicher Software
bzw. das Ausflihnren mitgebrachter Software auf
den Schulcomputern verboten (die Installation
von Software an den Gerdten obliegt dem Infor-
matik-Kustodiat),

e das Ausfuhren von Software, die nicht fir Ausbil-
dungszwecke erforderlich ist (z.B. Spiele jeglicher
Art), nicht zulassig,

e das Kopieren von jeglicher Software — insbeson-
dere auch von Musik- CDs/DVDs, MP3-Files — un-
tersagt.

NETZWERK- UND INTERNETNUTZUNG

Allgemeines

e Der Leistungsumfang eines persénlichen Benut-
zerkontos in unserem Informatik-Netzwerk bein-
haltet auch den Zugang zum Internet. Mit der
Entgegennahme der Daten fiir dieses Benutzer-
konto erklart die Benutzerin bzw. der Benutzer,
dass sie bzw. er illegale Informationen weder
downloaden, weiterverbreiten, noch speichern
oder selbst anbieten wird. Dies gilt insbesondere
fur Gewalt verherrlichende, pornographische, ras-
sistische oder nationalsozialistische Inhalte, egal
in welcher Form.

e Die Aktivitaten im Rahmen der Nutzung unserer
Computersysteme, insbesondere jene des Inter-
nets, werden Uberwacht. Die entsprechenden
Protokolle werden kontrolliert, Regelverstoe ge-
ahndet (siehe unten).

e Das BG|BRG Villach St. Martin ist in keiner Weise
fur die Inhalte der von den Benutzerinnen und
Benutzern Uber ihren Internet-Zugang bereitge-
stellten und verteilten Informationen verantwort-
lich. Jede Benutzerin und jeder Benutzer tragt
selbst die volle Verantwortung fir alle unter ih-
rem/seinem Benutzerkonto durchgefiihrten Akti-
vitaten.

e Jegliche Verwendung der Informatiksysteme und
insbesondere des Internets, die zu einer Belasti-
gung, Stérung oder Beeintrachtigung anderer

fuhren konnte, ist verboten. Personlichkeits- und
Urheberrechte sind zu respektieren (Netiquette).

e Die kommerzielle Nutzung der Computer sowie der
Netzwerk- und Internetressourcen ist generell un-
tersagt.

E-Mail/Chat/Messaging Systeme/Soziale Netzwerke

e Von den Schulcomputern aus dirfen E-Mails nur an
personlich bekannte Adressen geschickt werden.

e Das Versenden von Massenmails (Spaming), sofern
diese E-Mails nichts mit dem Unterricht zu tun ha-
ben, ist nicht gestattet.

e Die Teilnahme an Chats oder sozialen Netzwerken
(Facebook, EventShooters, schuelerVZ, MySpace,
...) sowie die Verwendung von Instant-Messaging-
Programmen (ICQ etc.) bedarf einer eigenen Ge-
nehmigung durch das Kustodiat fiir Informatik.

Download

Das Downloaden von Daten jeglicher Art (auch Videos)
ist nur zu Ausbildungszwecken erlaubt. Downloads, die
aufgrund von zu gro3en Datenmengen die Gesamtper-
formance des Systems beeintrachtigen, sind unzulassig.
Das monatliche Downloadvolumen ist beschrankt, bei
Verbrauch ist der Internetzugang fiir den Monatsrest
nicht mehr moglich.

Sicherheit/Hacken

e Das Benutzerkonto ist nur personlich zu verwen-
den, das Kennwort muss geheim gehalten werden.

e Esist verboten, sich — in welcher Weise auch immer
— unerlaubten Zugriff auf die Informatiksysteme
unserer Schule sowie auf Daten anderer zu ver-
schaffen oder Sperren bzw. Einschrankungen zu
umgehen. Dazu zahlen unter anderem das Knacken
von Passwortern, Sniffing, Portscans, Proxies usw.
Schon diesbeziigliche Versuche sind unzulassig.

VERSTOSSE — AHNDUNGEN

e  Fir fahrlassig oder absichtlich verursachte Schaden
ist Kostenersatz zu leisten.

e Ein Verstol3 gegen eine der oben angefiihrten Nut-
zungsregeln bewirkt — je nach Schwere des Verge-
hens — Einschrankungen der Kontonutzung und
kann bis zum Entzug des personlichen Benutzer-
kontos fiihren. Bei wiederholten bzw. schweren
Vergehen erfolgt eine Thematisierung mit den Er-
ziehungsberechtigten.

o Allféllige Vergehen werden auch im Rahmen der
disziplinarrechtlichen Vorgaben des Schulunter-
richtsgesetzes seitens der Schule geahndet, schwe-
re VerstoBe kdnnen den Ausschluss von unserer
Schule nach sich ziehen.

o VerstoBe gegen gesetzliche Bestimmungen im
Rahmen der Computernutzung sowie Diebstdhle
werden zur Anzeige gebracht.
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